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The theme of the text is application of the used telephone cards as the identifier for the device of access restriction to object. 

В свете современной криминальной обстановки в нашей стране, вопрос о контроле доступа к объекту становится особенно актуальным. Наиболее распространенный способ защиты объекта от несанкционированного доступа – установка на объект механического замка. При этом каждый замок имеет ключ, который для замков с повышенной надежностью, устанавливаемых на металлических дверях может достигать больших размеров. Использование такого рода идентификаторов, по нашему мнению неудобно, поскольку человек, имеющий доступ к нескольким объектам должен иметь при себе большое количество ключей, что также не очень надежно, поскольку возможны совпадения ключей (из-за ограниченных возможностей секрета замка).


Наиболее приемлемое решение описанных выше проблем - применение современных электронных замков. Их основным преимуществом является то, что ключом является код, записанный в памяти идентификатора, либо его уникальность. В качестве ключа можно использовать:

1) отпечатки пальцев;

2)  электронные «таблетки»;

3)  магнитные карты;

4)  чип-карты.


Первый способ идентификации имеет высокую надежность, удобен, но, к сожалению, устройство, использующие в качестве ключа отпечатки пальцев сложно и очень дорого.


На отечественном и зарубежном рынке устройств, использующих магнитные и чип-карты, великое множество, от самых простых (устройства управления) до сложных (замки с трехсторонним замыканием и дополнительными датчиками охраны, подключенных к центральной системе охраны). Основным недостатком выше названных устройств является их высокая цена порядка $300 US. Поэтому было предложено спроектировать такой замок, который отвечал всем основным требованиям, но имел бы более низкую себестоимость. 


В качестве идентификатора для замка наиболее приемлемым является использование чип-карт. В настоящее время чип-карты используются в банковской сфере, для оплаты покупок, телефонных разговоров, для просмотра кодированных спутниковых каналов с помощью абонентских приемников, в сотовых телефонах (там используется меньшая по размерам карта, названная SIM-картой). Использование чип-карт имеет ряд положительных моментов:


1)  электронный код карты является уникальным;

2) имеет небольшие габаритные размеры и массу (пластина из полимерного материала размерами 85x54 мм и толщиной 0,76 мм, с расположенной внутри ее памятью и с контактной площадкой, служащей для "общения" карты с терминалом);

3) при потере карты не возникает необходимости замены замка, поскольку электронный код можно удалить из памяти устройства;

4) одна карта может использоваться для доступа к нескольким объектам.

После ознакомления с разновидностями чип-карт [1] появилась идея применить в качестве идентификатора к разрабатываемому устройству использованные  телефонные карты, поскольку они  имеют большой  потенциал, но, к сожалению, в основном только утилизируются.


После изучения теоретических сведений о структуре памяти телефонной карты и о шине I2C была спроектирована принципиальная электрическая схема устройства на основе микроконтроллера AT89C51 [4]. Схема состоит из следующих функциональных блоков (рисунок 1):

1. микроконтроллера AT89C51;
2. внешней памяти (микросхема 24LC16B);
3. блока реле для подачи питания на электромагнит и  на картоприемник;

4. блок подключения картоприемника;

5. блока ввода команд (2 кнопки); 

6. блока динамической индикации;

7. выпрямителя напряжения питания.
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Рисунок 1 – Структурная блок-схема устройства

Внешняя память необходима для хранения 16-байтных кодов карт-ключей, которые являются идентификаторами.

Блок реле состоит из 2 реле. Первое реле подает питание на привод замка в том случае, когда код чип-карты, вставленной в картоприемник совпадает с кодом, записанным во внешней памяти устройства. Второе реле служит в качестве гальванической развязки источника питания через LM350, с питанием картоприемника [6]. Это необходимо для защиты источника питания от короткого замыкания в том случае, когда вместо карты в картоприемник может быть вставлена металлическая пластина, которая замкнет вывод питания с нулевым выводом.


Блок ввода команд состоит из двух кнопок: 

1) кнопка «новая карта» - при нажатии код карты, вставленной в картоприемник, вносится во внешнюю память устройства;

2) кнопка «удаление карты» - при нажатии устройство переходит в режим выбора номера карты в памяти для удаления. Номер выбирается перебором с помощью кнопки 1. При повторном нажатии кнопки 2 код карты с текущим номером удаляется из памяти.

Блок динамической индикации необходим для режимов «новая карта» и  «удаление» устройства для индикации двухзначного номера карты в памяти.   

На  следующем этапе работ было необходимо разработать структуру программы для устройства и реализовать процедуры работы с внешней памятью и картоприемником. Для этого к лабораторному комплексу на основе внутрисхемного эмулятора микроконтроллеров стандарта MCS-51 [5] подключили микросхему EEPROM 24LC16B и картоприемник.  

Обмен данными с микросхемой памяти происходит по протоколу I2C. Разработанная фирмой Philips шина I2C ("Inter-Integrated Circuit"), - это двунаправленная асинхронная шина с последовательной передачей данных и возможностью адресации до 128 устройств. Физически шина I2C содержит две сигнальные линии, одна из которых (SCL) предназначена для передачи тактового сигнала, вторая (SDA) для обмена данными. Для управления линиями применяются выходные каскады с открытым коллектором, поэтому линии шины были подтянуты к источнику питания +5 В через резисторы сопротивлением 1 кОм. Длина соединительных линий в стандартном режиме для шины I2C может достигать 2-х метров, скорость передачи - до 100 кбит/с. Суммарная емкость линий должна быть не больше 400 пФ, входная емкость на каждую интегральную схему должна быть в пределах 5...10 пФ [3].

Для организации работы с внешней памятью и чип-картой было написано программное обеспечение, состоящее из ряда стандартных процедур. Энергонезависимая микросхема памяти емкостью 16 килобит может хранить 128 кодов чип-карт (128*16*8=16384 бит) длинной 16 байт [7]. Поэтому адресное пространство микросхемы было разбито на 128 банков и в устройстве используется только 99 банков. Этого количества ключей достаточно для одного устройства. Процедуры работы с памятью позволяют:

1) читать 16 байт  кода, хранящегося в памяти, по указанному адресу;

2) записывать 16 байт кода в память.

Для организации доступа к памяти чип-карты была написана процедура на основе «двухконтактного» протокола связи (таблица 1) позволяющая  считывать первые 16 байт уникального кода [2].

	Reset
	Clk
	Микрокоманда

	1
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	0
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	0
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	Выполнять операции одну за другой


Таблица 1 – «Двухконтактный» протокол связи

После разработки алгоритма программы устройства и распределения внутренней памяти IRAM микроконтроллера для временного хранения переменных, были написаны процедуры, выполняющие следующие операции [4, 5]:

1) поиск кода, считанного с чип-карты во внешней памяти;

2) поиск свободного места во внешней памяти;

3) запись кода, считанного с чип-карты на свободное место в памяти;

4) удаление кода из внешней памяти по адресу;

5) расчет адреса для номера карты;

6) перевод двоичного номера карты в двоично-десятичный для индикации;

7) включение реле питания картоприемника;

8) включение реле питания магнита механической части замка;

9) динамическая индикация.

Таким образом, программа для устройства была практически реализована и проверена на лабораторном стенде.
После изготовления опытного образца устройства были протестированы все функции устройства по частям, т.е. первоначально были загружены процедуры работы с картоприемником и памятью, затем процедура внесения  нового кода чип-карты в память устройства, процедура удаления кода. 

Область применения устройства ограничения  доступа к объекту достаточно велика. Устройство можно использовать в быту (устанавливать в квартиры, гаражи, подсобные помещения), на предприятии (в наблюдаемой,  регистрационной и режимной зонах (1-3 категории)), в офисных помещениях и  гостиничном комплексе. Для объектов, имеющих более высокую категорию безопасности, установка устройства не рекомендуется. 
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